Configuracion de su equipo

En esta parte del libro, vamos a examinar todas las reglas basicas que necesitamos conocer antes de convertirnos en
expertos informaticos.

1. Evitar los mensajes de error

A fin de limitar los avisos y mensajes de error enviados a Microsoft en caso de fallo del sistema, debe configurar las
opciones de arranque y recuperacion.

Desde el Panel de control - Sistema y seguridad, seleccione la seccion Sistema y a continuacion la
opcion Configuracion avanzada del sistema.

En el apartado Inicio y recuperacion, haga clic en el boton Configuracion.

En el apartado Error del sistema, desactive las casillas Grabar un evento en el registro del sistema y
Reiniciar automaticamente.

Haga clic dos veces en Aceptar.

Este Ultimo punto es especialmente importante: permite hacer que el sistema operativo muestre un mensaje de

error (el mas comun es un error STOP) y evitar que se reinicie y no avise del problema de que se trata.

Limite igualmente los mensajes relativos a la seguridad y el mantenimiento del sistema.

La activacion y desactivacion de los mensajes relativos a la seguridad y al mantenimiento del sistema son
gestionados por el centro de actividades.

Este componente es accesible desde el Panel de control - Sistema y seguridad - Centro de Actividades
en la seccion Cambiar configuracion del Centro de Actividades.

2. Inicio de una comprobacién de archivos

La herramienta del Comprobador de archivos de sistema SFC (System File Checker) es un componente del Sistema

de proteccién de archivos WFP (Windows File Protection) que permite comprobar la integridad de las versiones de
archivos presentes en el sistema. Vea a continuacion la sintaxis del comando SFC:

SFC [/ SCANNOW [/ VERI FYONLY] [/ SCANFI LE=<ar chivo>] [/VERI FYFI LE=
<archivo>] [/ OFFW NDOWS=<di rectori o de W ndows sin conexi 6n>
/ OFFBOOT=<di rectori o de inicio sin conexi én>]

/ scannow: examina la integridad de todos los archivos del sistema protegidos y repara los archivos dafados.

/verifyonly: analiza la integridad de todos los archivos del sistema protegidos sin efectuar ningln tipo de
reparacion.

/'scanfil e: analiza la integridad del archivo de referencia y repara los problemas identificados.
/verifyfile: comprueba la integridad del archivo sin efectuar ningln tipo de reparacion.

En los dos ultimos casos, necesita especificar la ruta completa de acceso al archivo de destino. Por ejemplo:

sfc /verifyfile=c:\w ndows\systenB2\kernel 32.dl1.
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@3 Administrador: Simbolo del sistema =R <]
»

E:\Hinduwa\Systum32>ch suerifufile=c:windowsssystend2skernel132.d11

Proteccidn de recursos de Windows no encontrd ninguna infraccion

C& integridad.

S MindovussSystem32 > _

Si no se detecta ningun problema, se le mostrard este tipo de mensaje: "Proteccion de recursos de Windows no
encontré ninguna infraccion de integridad".

e /of fbootdir: cuando se realiza una reparacidon sin conexidén, este modificador permite especificar el directorio de
inicio.

e /offwi ndir: cuando se realiza una reparacidon sin conexion, este modificador permite definir la ubicacién del
directorio de Windows.

Le mostramos un ejemplo de comando: sfc /scannow / of f boot di r=c:\ /of fw ndi r=h:\w ndows
Tenga en cuenta que si inicia una comprobacién completa del sistema, el proceso puede ser bastante largo.

Si no especifica la ruta de acceso del archivo, se encontrard con este tipo de error: "La protecciéon de recursos de
Windows no ha reconocido este archivo como archivo del sistema que pueda comprobarse y repararse. Compruebe
la ruta de acceso al archivo y vuelva a comenzar".

3. La restauracion del sistema

La restauracidén del sistema crea una imagen del mismo en un momento determinado. Si, después de un error,
desea volver a un estado anterior, tan s6lo debera acceder a esta herramienta y elegir un punto de restauracion.

En Windows, la herramienta de restauracion le permite proteger los datos mediante una funcién llamada "Shadow
Copy" o "Instantaneas del sistema". Ya hemos visto que con este método puede recuperar una version de los
archivos tal y como estaban guardados en el momento de la instantanea. Existen diferentes maneras de abrir la
herramienta.

En el cuadro de texto Iniciar busqueda, situado encima del menu Iniciar en Windows 7 o desde la
pantalla de inicio en Windows 8, introduzca: nmsconfi g.

Haga clic en la pestafia Herramientas y seleccione Restaurar sistema.

Haga clic en el botén Iniciar.

También puede hacer clic en Iniciar - Todos los programas - Accesorios - Herramientas del sistema - Restaurar
sistema.

Otro modo: ejecutar directamente este comando: rstrui.

Windows propondra automaticamente el punto de restauracién que considere mas adecuado.
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Restaurar archivos y configuracion del sistema

Restaurar sistema puede ayudar a resolver los problemas que puedan
provocar que el equipo se ejecute con lentitud o deje de responder.

Restaurar sistema no afecta a los documentos, imagenes o datos
personales y el proceso de restauracion es reversible, (Camo funcona
Restaurar sistema?

@ Restauracon recomendada:

Seleccione esta opcon para deshacer la instalacion mas
reciente de una actualizacion, controlador o software si
cree que es la causa del problema.

07072009 15:24:09 Instalar: Se ha instalado Direct ...

Zona horaria actual: Hora de verano romance
" Eleqir otro punto de restauradan

Para crear un punto de restauracion, abra Proteccian del sistema.

I
u

Atras Siguien‘_ce:>] I Cancelar

Generalmente, se trata del mas reciente y se cre6 automaticamente antes de la instalacion de una revision o de la
desinstalacion de un programa determinado.

Por supuesto, puede utilizar un punto de restauracion mas antiguo, pero debera seleccionar uno anterior a la
aparicién del problema y, preferentemente, lo mds reciente posible para evitar eliminar demasiados eventos
ocurridos desde su creacion. El resto del procedimiento no supone ningun problema. El sistema se reiniciara y el
ordenador volvera al mismo estado que tenia en la fechay hora del punto de restauracion seleccionado. Es
importante sefialar que:

e Los documentos que ha creado después no seran ni destruidos ni modificados.

e Soélo se restaurara la configuracion del Registro de Windows.

Esta es la razén por la que este método puede ser eficaz para los problemas de Registro dafiado o modificado (por
un virus, por ejemplo).

Si después de efectuar una restauracion del sistema el problema no se resuelve, puede intentar anular este punto
de restauracion o elegir otro punto diferente. Por defecto, se crea un punto de restauracion antes de empezar el
proceso de restauracién del sistema.
Para crear de manera manual un punto de restauracion, siga los siguientes pasos:

Haga clic en las teclas ﬂ + Pausa.

Haga clic en la pestafia Proteccion del sistema y el botdn Crear.
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Propiedades del sistema  EEEEE———" e 20 R My &l

Mombre de eguipo I Hardware
Opciones avanzadas Proteccion del sistema | Acceso remoto

Ty Puede usar puntos de restauracion para deshacer cualquier cambio
& no deseado en el sistema. jCuanto espacio en disco se requisre?

Restaurar sistema le ayuda a restaurar los archivos
de sistema del equipo tal y como estaban en un
punto anterior.

Bestaurar sistema. .

Puntos de restauracion automatica

Crear purtos de restauracion automaticamente en discos seleccionados:

Discos disponibles Punto de restauracion ...
[+ %ACEH {C:) (Sistema) 03/07/2009 14:12:34
[ caDATA (D) Minguna

Puede crear ahora un punto de restauracion para
los discos seleccionados anteromente.

Aceptar l [ Cancelar | An

Tenga en cuenta que, por defecto, sélo se selecciona la unidad del sistema. Puede afiadir otras unidades marcando

la casilla situada delante del nombre de cada una y haciendo clic en el botéon Aplicar. De esta manera, las
caracteristicas de instantdneas de volumen se aplicaran también a los volumenes en los que almacene los documentos.
Esta es una precaucion que debemos tomar antes de cualquier operacién delicada o de la instalacién de un programa un
tanto exdtico (ipero no solo!).

Para suprimir los puntos de restauracion que se han creado:

Seleccione el disco del sistema y haga clic en el boton Configurar. Seleccione la opcion Desactivar la
proteccion del sistema.

Finalmente, haga clic en Aplicar.
Para volver a activarlo, marque de nuevo la casilla y haga clic en el boton Aplicar.

A continuacién, haga clic en Crear y escriba un nombre descriptivo para este punto de restauracion.

De manera predeterminada, el espacio utilizado de la unidad corresponde al 15% del espacio libre de cada particion
seleccionada. Cuando sobrepasa el limite, se eliminara el punto de restauracién mas antiguo (segun el método
FIFO: el primero que entra es el primero que sale).

Es posible programar la creacion automatica de un punto de restauracién de la siguiente manera:

Haga clic en Iniciar - Todos los programas - Accesorios - Herramientas del sistema y abra el
Programador de tareas.

En Windows 8, el programador de tareas se encuentra en las herramientas de administracion a las
que se puede acceder desde el panel de control.
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En el apartado Tareas activas localice una tarea llamada "SR” (System Restore).

Si abre el arbol Biblioteca del programador de tareas/Microsoft/Windows/SystemRestore, en el panel de la
izquierda podra observar que varios desencadenadores estan establecidos, asi como el estado de la tarea.

En el panel de la derecha haga clic en el boton Propiedades y en la pestafia Desencadenadores.

Puede modificar o crear un nuevo evento que desencadene la creacion de un punto de restauracién. También es
posible cambiar el comportamiento de esta tarea programada y definir otras condiciones de inicio, parada o
reanudacién diferentes de las que aparecen por defecto.

Observe que la pestana Historial le permite examinar todos los eventos ocurridos en las diferentes tareas iniciadas
o los intentos de inicio.

Puede ejecutar las tareas de manera manual haciendo clic en el enlace Ejecutar, y también puede exportar la
informacion en formato XML, desactivarla o incluso eliminarla.

4. Utilidad de la herramienta de restauracion del sistema

Los puntos de restauracion se crean automaticamente en funcion de los desencadenadores siguientes:

e Instalacidon de un controlador no firmado.

e Instalacién de una aplicaciéon compatible con la herramienta de restauracion del sistema y que ordenara al sistema
que genere previamente la creacion de un punto de restauracion.

e Utilizacion de las actualizaciones de Windows Update.
e Cuando un usuario restaura el equipo a una fecha anterior.
e Cuando se realiza una restauracion de datos que guardados mediante las herramientas integradas en Windows Vista.

e En funcion de un periodo definido en el Programador de tareas para la tarea llamada SR.

En principio, las areas siguientes se restauraran al estado en que se encontraban en el momento de crear el punto
de restauracidn seleccionado:

e el Registro.
e |os perfiles locales.
e las bases de datos COM+, IIS y WMI.

e los archivos protegidos del sistema operativo.

En la siguiente direccion, podemos encontrar una lista de los archivos examinados y eventualmente restaurados a
su estado inicial: http://msdn.microsoft.com/es-es/library/aa378870(en-us).aspx

Estos elementos no se restauran:

e la configuracién DRM.
e l|as contrasefias almacenadas en la base SAM o ActiveDirectory.
e |os documentos personales.

e el contenido de carpetas redirigidas.
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Finalmente, sefialaremos que no se restauran los datos o entradas del Registro que aparecen en el siguiente arbol:
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\BackupRestore ni las claves siguientes:

e FilesNotToBackup
e FilesNotToSnapshot

o KeysNotToRestore

5. Cambio de la frecuencia de creaciéon de puntos de restauracion
Por defecto, Windows realiza un punto de restauracién una vez al dia (si no se expresa de otra manera en los
desencadenadores). Usted puede cambiar esta frecuencia tanto desde el Editor de objetos de directiva de grupo

como desde el Registro de Windows:

Abra HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SystemRestore.

Edite un valor DWORD Ilamado RPGloballnterval.
El valor hexadecimal predeterminado es: 15180.
Seleccione el boton Decimal.
El siguiente valor que aparecera sera: 86400. Se trata del niumero de segundos que hay en un periodo de 24

horas. Utilice la Calculadora de Windows para calcular un valor mas corto o mas largo.

6. Resolucion de un problema en la restauracién del sistema

Presentamos algunos errores comunes.

"Error 0x81000109"

Este error se puede deber a que un disco externo SCSI estad desconectado y se indica como sin conexién en la
herramienta de Administracion de discos.

Otra causa conocida es que algunas BIOS contienen un error en el administrador de dispositivos de inicio. En este
caso, bastara con cambiar la secuencia de arranque de las unidades. Por ejemplo, seleccione la segunda unidad

presente en el equipo como primera unidad de arranque.

"Error inesperado: El nombre del archivo, directorio o etiqueta del volumen no es valido (0x8007007B) -
Restaurar sistema se cerrara ahora”:

Es un problema que parece producirse en los equipos OEM (Original Equipment Manufacturer, es un término que
designa a un fabricante de ordenadores) y que se debe a que la etiqueta del volumen no es valida.

Desde la seccion Sistema y seguridad - Sistema, haga clic en Proteccion del sistema. En la zona de
unidades disponibles, si una unidad estd marcada desactive la proteccion del sistema para esta unidad.

"Error 0x8007000E" o "OxCOOOOOEA"

Este tipo de error se produce generalmente por la presencia de un programa residente de tipo antivirus o
antispyware. Tan s6lo tendréd que desactivarlo durante el tiempo necesario para realizar una copia de seguridad.
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Compruebe si existe una version actualizada de la aplicacion problematica.

"Error 0x80071A91" o "8007000B"

Este problema se debe a la presencia de un controlador RAID no compatible con Windows Vista.

Ejecute el Simbolo del sistema como administrador.

Introduzca este comando: fsutil resource setautoreset true d:

B3 Administrador: Simbole del sistema =[O} x|
Microsoft Windows [Uersion 6.0.60811 .__.._I
opyright Cc? 2886 Microsoft Corporation. Reservados todos los derechos.

SsHindowshssysten3Z>fsutil resource setautoreset true d=
La operacion se¢ ha conpletado correctamente.

C:sMindowsssystem32 >

- .

En este ejemplo, presuponemos que Windows esta instalado en el disco D:\. Ese comando indica que los metadatos
transaccionales se limpiaran la proxima vez que se monte.

Reinicie el ordenador.

"Error 0x80070005 - Acceso denegado"

Este error se debe a que la particion de recuperacidon seleccionada no dispone de suficiente espacio. Tendra que
desmarcarla:

Pulse las teclas ﬂ + Pausa.

Haga clic en el enlace Proteccion del sistema.

Identifique la unidad que contiene la particién seleccionada y desactive la proteccion del sistema para esa
unidad.

No es posible restaurar por completo Windows mediante las herramientas WinRE

Esto supone que utiliza la herramienta BitLocker Drive Encryption y que WIinRE esta instalado en un volumen de
inicio marcado como particién activa.

La Unica solucion consiste en crear una nueva particion y proceder a realizar una copia de seguridad completa de la
misma.

Los componentes .NET Framework no se han restaurado correctamente después de una restauracion completa

Cuando configure la restauracion completa, aseglrese de realizar una copia de seguridad de los archivos y
subcarpetas presentes en los directorios:

o %windir%\assembly
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e %windir%\Microsoft.Net

Pérdida de los puntos de restauracion

Si trabaja en dual boot Windows XP y Windows 7, cada vez que abra sesidén en XP, los puntos de restauracién que
ha creado en Windows 7 se eliminaran. Una solucidon sencilla consiste en ocultar la particién en la que Windows 7
estad instalado mediante un programa como TweakUI. Parece ser que este error se debe a la herramienta de
instantaneas de volumen en Windows XP. Microsoft no puede corregir este problema, por lo que resulta indtil
esperar cualquier revision.

"Error 0x80070057 en la creacion de un disco de reparacion del sistema"

Este error generalmente se provoca por una corrupcién del fichero de copia de seguridad cuando se ha cancelado o
interrumpido.

La solucidn consiste en hacer una copia de seguridad de la particion del sistema en un disco externo.

7. Anadir un componente al Registro

Durante la instalacién del sistema operativo, muchos archivos DLL o ejecutables se colocan en los directorios del
sistema (principalmente en \Windows\System32). Para que estos archivos DLL puedan funcionar, registran la
informacidn en el Registro de Windows. A veces ocurre que, aunque un archivo DLL no esté dafiado, la informacion
necesaria en el Registro estd ausente o corrupta. En esos casos, debera volver a registrarla. Regsvr32 permite
registrar o eliminar el registro de un componente OLE como un archivo DLL o un control ActiveX.

La sintaxis del comando Regsvr32.exe es la siguiente:

Regsvr32 [/u] [/n] [/i]:Linea_de_comando]] Nonbre_del _archivo.dll

e /u: llama al sistema API DIlUnRegisterServer para eliminar el registro del archivo especificado.
e /s: se ejecuta en modo silencioso y, por lo tanto, no muestra ninglin mensaje de confirmacion.
e /i: llama a DllInstall y transfiere una linea de comandos opcional.

e /n: no llama al sistema API DIIRegisterServer. Esta opcidn se debe utilizar con el parametro /i.

Para algunos componentes COM, debe utilizar los sistemas API DIIRegister y DllUnregister (/i o /i /u), mientras que
para el resto de componentes COM y para los componentes WIN32, debe Illamar a Dllinstall o DllUnistall (sin el
modificador o mediante el indicador /u).

Un archivo DLL (Dynamic Link Library o Biblioteca de vinculo dinamico) es un subprograma que contiene rutinas,
instrucciones y funciones que permiten a las aplicaciones y al sistema operativo funcionar. Algunas desempenan
muchas tareas diferentes, mientras que otras son mas especializadas.

Una API (Application Programming Interface) es una interfaz de programacion que ofrece una serie de funciones, por
asi decirlo, "listas para ser usadas". Un componente COM (Component Object Model) es un modelo de objeto de los
sistemas de Microsoft, sobre el que se apoya OLE. La tecnologia OLE (Object Linking and Embedding) permite la
vinculacion e incrustaciéon de objetos entre las diferentes aplicaciones y componentes del sistema operativo. Esto
permite, por ejemplo, llamar a un dispositivo de digitalizacion desde una aplicacién de Office.

En el caso de tratarse de archivos ejecutables, puede probar uno de estos
comandos: Nonbre_del _ej ecutabl e /unregister o/register

- 8- © Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



Por ejemplo, para desactivar y volver a activar la funcion del reloj de Windows, introduzca, uno a uno, los siguientes
comandos: VWB2tm /unregister y WB2tm /register. Este Ultimo comando se ejecuta como servicio y afiade la
configuracion de las entradas necesarias en el Registro.

Veamos un ejemplo de utilizacion que permite resolver un problema de Windows Update después de realizar la
instalacién o reparacién de Windows XP. El problema surge porque algunos archivos ejecutables que se necesitan
para la ejecucion de Windows Update no estan guardados correctamente en el Registro. Una solucién consiste en
registrarlos manualmente.

Abra una ventana de Simbolo del sistema.

Introduzca los siguientes comandos aceptando con la tecla [Intro] después de cada uno:

m regsvr32 /s wuapi.dll

m regsvr32 /s wiauengl. dl|
m regsvr32 /s wuaueng. dl |
m regsvr32 /s wucltui.dll
m regsvr32 /s wups2.dll

m regsvr32 /s wups.dll

m regsvr32 /s wuweb. dl |

et C:lwindows\system32\emd. exe

rFs
DVINDOWSS sy stem:regsyr32 s wuapi.dll ﬂ
DVWINDOWSS sy stemeregsyr32 s wuauengl.dll

Veamos otro ejemplo que nos muestra una manera rapida de reparar una aplicacién Office:

Haga clic en Inicio - Ejecutar e introduzca: [ Apl i caci 6n_ej ecut abl e] /unregserver

Pulse el boton Aceptar e introduzca: [ Apl i caci 6n_ej ecut abl e] /regserver
Por ejemplo: excel /unregserver.
En el caso de Word, el comando podra ser: wi nword /unregserver. De este modo, eliminaremos la inscripcién de

Word en el registro. En general, nos parece mas seguro desactivar una utilidad o componente de Windows antes de
reactivarlos.
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